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RESUMEN:

De acuerdo al asentamiento considerable de las TIC y la
Web dentro de las organizaciones, traen consigo el
modelo de paradigma tecnoldgico, econdmico y social:
la computacién en la nube que se ha convertido en la
capacidad de utilizar servicios y recursos tecnoldgicos,
facilmente accesibles, disponibles y escalables a través
del internet. Este articulo proporciona una solucion de
almacenamiento en la nube, con infraestructura propia,
ademas de un analisis que se ha realizado de su
usabilidad aplicando normas ISO.
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ABSTRACT:

According to the considerable settlement of TIC and the
Web within organizations, they bring with them the
model of technological, economic and social paradigm:
cloud computing that has become the capacity to use
services and technological resources, easily accessible,
available and scalable through the internet. This article
provides a cloud storage solution, with its own
infrastructure, as well as an analysis of its usability
using ISO standards.

Keywords: Cloud computing, Owncloud, usability

1. Introduccion

Es importante recalcar que el hecho del cambio en las Tecnologias de Informacion y
Comunicacion (TIC), ha impulsado las redes de trabajo online donde se ofrecen plataformas
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para poder compartir recursos, lo que conlleva a la reduccion en la cantidad de trabajo, ademas
gue integra diversos panoramas como el aprendizaje colaborativo y la gestidon del conocimiento,
activos que se siguen explotando en la actualidad (Joyanes Aguilar, 2012).

Cloud Computing se esta convirtiendo en un papel importante tanto en sectores educativos
como empresariales, con el de aumento popularidad, los servicios de los proveedores de la
nube también han aumentado ya que ofrecen una forma novedosa para apoyar las distintas
aplicaciones de optimizacidon de la ingenieria. Muchas plataformas de nube publicas y privadas
se han propuesto en los ultimos afos, las cuales se centran en el nivel bajo de hardware y los
servicios Web (Zhaojun, Haijiang , Xicheng, & Keqiu, 2014).

Cuando se utilizan nubes de almacenamiento como Microsoft One Drive, Google Drive y
Dropbox, el problema con estos proveedores de nube publica es que los usuarios aceptan el
acuerdo de licencia, pero como factor limitante se puede considerar la pérdida de privacidad y
la amenaza a la seguridad de la informacion, lo que es necesario confiar en los proveedores de
la nube (Padilla Aguilar & Pinzén Castellanos, 2016).

Una solucién para la proteccion de privacidad podria ser una nube de almacenamiento privada
como una alternativa. Existen un nimero considerable de nubes privadas que estan disponibles
en la actualidad, algunos de estos son comerciales y otras son de codigo abierto.

Por lo que se considerd la implementacidon de una infraestructura por despliegue privado, y de
acuerdo a investigaciones realizadas la nube debe cumplir con caracteristicas claves tales
como: exclusividad, donde los usuarios adquieran un entorno experimental, interoperabilidad:
para que los usuarios trabajen con servicios dentro de la nube, alteracién: la nube debe
levantarse en cddigo abierto para que se puedan realizar cambios de plataforma y escalabilidad
de almacenamiento que sea capaz de archivar contenidos educativos incluyendo imagenes de
maquinas, con el fin de que se pueda compartir con otras nubes (Yokoyama, Yoshioka, &
Shida, 2012). Para lo cual se selecciond Owncloud como solucién de nube de almacenamiento
siendo una plataforma de cddigo abierto enriquecida con muchas caracteristicas, supera a todas
las demas soluciones de nubes de almacenamiento (Rexha, Likaj, & Lajqi, 2012). Owncloud
tiene muchas caracteristicas tales como el almacenamiento de archivos y descargas de
archivos, asi mismo compartir archivo con otros usuarios (Martini & Raymond Choo, 2013).

Este proyecto fue llevado a cabo en la Universidad Agraria del Ecuador en la escuela de
Computacién e Informatica como prueba piloto, en el cual se implementd un servicio de
almacenamiento de archivos con Owncloud. El sistema cloud permite a la comunidad académica
acceder al sistema por medio de credenciales, una vez autenticados en sus cuentas, se muestra
una organizacion del almacenamiento de acuerdo al tipo de usuario para almacenar y compartir
informacion correctamente en la institucion.

1.1. Trabajos relacionados

El estudio de implementacion de una nube privada en Owncloud en pequefias y medianas
empresas en ambientes de laboratorio permite examinar la facilidad de mantenimiento, asi
como la usabilidad y aplicabilidad para un grupo de usuarios (Hodanic, Vrkic, & Tomic, 2015).
En el &mbito educativo con el propdsito de mejorar la cooperacién, la comunicacién vy el
intercambio de material didactico entre los estudiantes y los profesores de la Facultad de
Educacidon en Sombor, se desarrolld el servicio basado en Owncloud (Cvetkovic, Rastovic, &
Mandic, 2013). De la misma manera en "Deutsches Forschungsnetz "(DFN) o" Zentren flr
Kommunikation und Informationsverarbeitung "(ZKI) se implementé una nube almacenamiento
en Owncloud, disefado para atender hasta 40.000 estudiantes y profesorado de TU Berlin
(Hildmann & Kao, 2014). Por otra parte se conoce sobre el disefio y la implementacién de
sistemas de almacenamiento en la nube en la Universidad Técnica Federico Santa Maria para
los procesos de autoevaluaciéon el que propone un modelo colaborativo para organizar sus
documentos en el cual crearon un repositorio comun en Owncloud (Reyes & Vargas, 2015).

La implementacion de esta plataforma tecnoldgica como nube privada en las instituciones de



educacion, ha favorecido en los procesos de almacenamiento y gestion de la informacion. Ya
que la responsabilidad del almacenamiento de datos, el control, la disponibilidad de
aplicaciones y confidencialidad queda en mano de la institucidon (Solano Soto, 2013).

2. Metodologia

2.1. Plataforma de almacenamiento Owncloud

Owncloud es una plataforma web gratuita y de cddigo abierto para sincronizacidon de datos,
intercambio de archivos y almacenamiento en la nube (Fernandez Romero, 2014). En
Owncloud, se pueden almacenar diferentes archivos con diferentes formatos, gestionarlos y
compartirlos en dispositivo mévil y escritorio. Owncloud admite compartir con otras nubes, ya
sea de manera publica o privada, asi mismo puede darles acceso (Hani M., Paputungan, &
Hassan, 2014) (Moscicki & Lamanna, 2014). Las ventajas de las soluciones basadas en el
software Owncloud es que tiene el control completo sobre los datos, el acceso a ellos y tiene la
flexibilidad de ajustar el tamano de almacenamiento para cada usuario. El control completo
significa en realidad que un Cloud estd instalado en el propio hardware o se ha contrato con ISP
con solucion IaaS con seguridad de tecnologia de cifrado y crea seguridad a los administradores
de la Servicio (Gregus & Karovic, 2015) (Patawari, 2013). En el proyecto se realizaron los
procesos que se manejan dentro de la plataforma Cloud de almacenamiento son:

Administracion de usuarios, los usuarios dentro de la plataforma Cloud donde se maneja a tres
grupos diferentes: administrador, docentes y estudiantes.

Los administradores tienen la opcién de crear, modificar, eliminar grupos de trabajo o usuarios.
Los docentes al igual que los estudiantes cuentan con un directorio personalizado de acuerdo a
las distintas actividades que realizan.

Administracion de recursos, de acuerdo a los recursos que se le brinda al usuario final en la
plataforma Cloud se establecen valores de almacenamiento. Para el usuario docente cuenta con
una capacidad de 8Gb de almacenamiento y con un tamafio de subida de archivos a la nube de
2Gb y el usuario estudiante cuenta con una capacidad de 2Gb de almacenamiento y con un
tamano de subida de archivos a la nube de 2Gb Figura 1.

Figura 1
Recursos compartidos en la nube de almacenamiento.
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Fuente: Elaboracién Propia, (2017)

Para la administracion de directorios se establecid directorios especificos que manejaran los
usuarios docentes para que puedan gestionar de manera correcta los documentos que se
manejan dentro de la institucidn.



2.2. Diseino e implementacion del prototipo

El disefio de prototipo de almacenamiento en la nube esta basado en requerimientos de los
usuarios (docentes y estudiantes). La nube propuesta corresponde al modelo de infraestructura
privada ya que se implementd Unicamente para la escuela de Computacion e informatica. En la
Figura 2 se muestra el diseno de la arquitectura implementada. El diseno se basa en la
situacion de la red dentro del campus Universitario.

Se cuenta con la capa de usuarios que son docentes y estudiantes los cuales pueden acceder a
la plataforma por medio de un terminal con conexidn a internet. La segunda capa es la capa de
aplicacion que gestionara el almacenamiento en el servidor por medio de la plataforma
Owncloud que ademas proporciona conexion a dispositivos moviles (Owncloud, 2017). La tercer
capa es la del servidor que se encuentra relacionada con la capa de almacenamiento que
corresponde a un SAN de 6 discos SAS de 1TB a 7200 RPM, ambas capas forman nuestro
servidor de produccidon o almacenamiento.

Figura 2
Disefo de la arquitectura de la nube
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Fuente: Elaboracién Propia, (2017)



En la Figura 3 se muestra la interfaz establecida para el acceso de los usuarios a la plataforma
Cloud correspondiente a una direcciéon IP publica http://190.214.x.x/owncloud/index.php/

Figura 3
Interfaz de acceso a la nube.
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Fuente: Elaboracion Propia, (2017)

Los usuarios estan organizados por categorias, departamento y por areas de trabajo que se han
asignado Figura 4. Su organizacion es:

Administradores
Docentes
Academia
Gestion
Investigacion
Vinculacién
Secretaria

Estudiantes

Figura 4
Interfaz de acceso a la nube.
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Fuente: Elaboracion Propia, (2017)

Los directorios para los usuarios docentes de la carrera de Computacion e Informatica se
dejaron predefinido como muestran en la Figura 5. Administrativas para toda la carga de
administraciéon que cada docente tiene dentro de la institucion, evaluacion de desempefio y el
portafolio de docentes.

Figura 5
Directorios de la nube.
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Fuente: Elaboracién Propia, (2017)

Owncloud admite compartir sus aplicaciones ademas del servicio de almacenamiento tanto para
estudiantes, docentes y personal administrativo, todo esto sin repercutir negativamente ni en
su eficiencia ni en su seguridad. Owncloud permite el crecimiento gradual de equipos fisicos
segun la necesidad de almacenamiento, optimizando la gestion de los usuarios en el manejo de
la informacion, controlada bajo las directrices de la propia universidad, lo que facilita establecer
y respetar las politicas de confidencialidad propias de la institucidon universitaria.



2.3. Analisis de evaluacion

El analisis se realizd para obtener la informacion del uso de la herramienta de la Computacion
en la nube. Este estudio se lo efectud a los Docentes, estudiantes de la Escuela de
Computaciéon e Informatica. Esta investigacion es de tipo cuasi-experimental y estudio de caso
Unico o unidad de analisis, (til en la generacion de resultados que posibilitan el fortalecimiento,
crecimiento y desarrollo de las teorias existentes o el surgimiento de nuevos paradigmas
cientificos (Martinez Carazo, 2006); donde se ha medido la tecnologia de Owncloud, aplicado a
un grupo experimental compuesto por estudiantes y docentes de la Universidad Agraria del
Ecuador. Para desarrollar el cuestionario sobre el uso del modelo de almacenamiento Cloud
Computing, se utilizaron 3 normas ISO las cuales son 27018/2014, 17789/2014, 25000/2014
gue se aplican para las tecnologias de informacién y proteccidon de datos en las nubes,
arquitectura de referencia de la computacion en la nube y la calidad del software.

2.4. Poblacion y muestra

La investigacidn se realizd para conocer el uso de la plataforma de almacenamiento en la nube,
tomando como poblacidn los 60 docentes y 700 estudiantes de la escuela de computacién e
informatica con un total de 760. Se aplicé un muestreo Aleatorio Simple, con lo que nos dio un
total de 199 entre docentes y estudiantes a elegir con un 90% de confianza y un error de £5%.

3. Resultados

Los resultados positivos o favorables se podria concluir que la aceptacion de la plataforma en lo
gue esta funcionando es de aproximadamente del 96% (Excelente y Buena). Al tener un grupo
de usuarios significativo que calificaron la plataforma como Buena (la plataforma debe incluir
mas funciones) es preciso considerar entre las mejoras de esta herramienta el incremento de
ciertas funciones a fin de satisfacer las necesidades de los usuarios Figura 6.

Figura 6
Gestion de la informacion en el Cloud de almacenamiento

@ Excelente. La plataforma funciona
acorde 3 las necesidades de los
usuanos.

@ Bueno. La plataforma deberia
implementar mas funciones

Regular. podria considerarse
cambiar la plataforma

@ Malo. Poco funcional y eficiente

Fuente: Elaboracién Propia, (2017)

Las ventajas de trabajar con servicios Cloud dentro de la institucidon, se puede apreciar que
aproximadamente el 35% consideran que existe "mayor eficiencia y rendimiento en el trabajo”,
el 65%, es decir, la mayoria de los usuarios consideran que la principal ventaja es que existen
“menos documentos en fisico (menos papel)”, no se registran usuarios que consideren que “no
existe ventaja” Figura 7.

Figura 7



Ventaja de trabajar con servicios Cloud

@ WMayor eficiencia y rendimiento del
trabajo

® Menos documentos en fisico (
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& No existe ninguna ventaja

Fuente: Elaboracion Propia, (2017)

En la Tabla 1 se detallan las preguntas realizadas a los docentes y estudiantes que utilizaron la
plataforma de almacenamiento en la nube basadas en grado de satisfaccion, eficiencia y uso
del Cloud de almacenamiento.

Tabla 1
Preguntas de la encuesta realizada a los docentes y estudiantes

No. Cuestionarios
Q1 ¢Considera usted que el usuario de la plataforma Cloud que utiliza es seguro?

Las cuentas de Cloud son cifradas. éUsted se siente seguro con el manejo de su cuenta e

2
Q informacién en el Cloud de almacenamiento?
Q3 ¢Considera usted que el servicio Cloud de almacenamiento ofrecido ha sido eficiente?
Q4 ¢El Cloud de almacenamiento le ha funcionado correctamente durante su tiempo de utilizacion?
Q5 ¢Usted se siente satisfecho con el uso y eficiencia del Cloud de almacenamiento?
De acuerdo con las etiquetas (iconos de entorno ejemplo: Galeria, Contactos, entre otros) de la
Q6 . . o .
plataforma éUsted considera que le han ayudado a utilizarlo de manera sencilla?
Q7 ¢Considera usted que la interfaz de usuario es facil de usar a nivel web?

En la Figura 8 se muestra la representacidon del grado de satisfaccion, eficiencia y uso del Cloud
de almacenamiento.

Figura 8
Resultados del grado de satisfaccién, eficiencia y uso del cloud de almacenamiento
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En la Tabla 2 se muestra el analisis del grado de satisfaccion, eficiencia y uso del Cloud de

almacenamiento.

Tabla 2

Anélisis de la encuesta realizada a los docentes y estudiantes

Control de acceso (seguridad)

Seguridad del usuario

Seguridad de informacién en el Cloud de
almacenamiento

Nube de servicio al cliente

Servicio eficiente

La seguridad del usuario de la plataforma Cloud, se obtuvo
que el 76% de los usuarios de la plataforma consideran que
Si es seguro el usuario de acceso y aproximadamente el
24% No lo consideran seguro.

Respecto a la confianza que ofrece la plataforma, se obtuvo
que el 84.8% de los usuarios Si se sienten seguros con el
manejo de la cuenta e informacion en el Cloud de
almacenamiento, el 15.2% No se sienten seguros.

Del total de usuarios que contestaron las preguntas
relacionadas con la plataforma Cloud, se obtuvo que el 89%
califican como eficiente el servicio de almacenamiento
ofrecido y aproximadamente el 11% No la consideran



eficiente.

Funcionalidad

Funcionado correctamente durante su tiempo de @ Al evaluar el correcto funcionamiento de la plataforma por

utilizacién parte de los usuarios, se obtuvo que el 87% contestaron
que Si ha funcionado correctamente y el 13% manifiestan
gue No ha funcionado correctamente durante su utilizacion.

Eficiencia

Satisfecho con el uso y eficiencia Los usuarios si se sienten satisfechos con el uso y eficiencia
del Cloud de almacenamiento, se obtuvo que el 91.3% Si
estan satisfechos y el 8.7% No se encuentran satisfechos.

Usabilidad

Plataforma sencilla Los usuarios de la plataforma emitieron su opinidn respecto

a la navegacioén en las diferentes opciones de la plataforma,
de lo cual se obtuvo que el 95.7% manifestaron que Si es
sencilla la navegacion y el 4.3% opinan que No es sencilla
de utilizar.

La interfaz de usuario es facil de usar a nivel web | Con estos resultados se podria concluir que el indice de
confianza respecto a la seguridad del manejo de la cuenta e
informacion del Cloud alcanza aproximadamente el 85%. El
uso de la interfaz de usuario a nivel web, se obtuvo que el
95.7% de los usuarios Si consideran que es facil de usar vy el
4.3% No la consideran de facil uso.

4. Conclusiones

Se ha disefiado e implementado una plataforma cloud de almacenamiento con la aplicacion
Owncloud para el almacenamiento de informacion académica, la misma que aporta en la
gestion académica y que se estima una aceptacién aproximada del 96% por parte de los
usuarios siendo una de las principales ventajas de la herramienta es que existen menos
documentos en fisico de forma segura. Lo importante para los usuarios considera como una
herramienta sencilla y facil de utilizar en la navegacion de las diferentes opciones y proporciona
una gestion eficiente en el servicio de almacenamiento. Siendo una ventaja que permite un facil
acceso a archivos desde cualquier dispositivo con acceso a internet, ademas se puede precisar
que el servicio de la plataforma ha funcionado correctamente durante el tiempo de su
utilizacién lo que permite usuarios satisfechos con el uso y almacenamiento del Cloud de
almacenamiento.

En cuanto a la estructura de distribucidn les ofrecié un manejo y organizacion correcta de
carpetas dentro de la plataforma, lo cual permite que los usuarios estén de acuerdo con esta
estructura.

4.1. Trabajo futuro



Como continuacion del presente trabajo disefio e implementacion de una infraestructura cloud y
de acuerdo a la gran aceptacion que ha tenido la plataforma dentro de la institucion se plantea
integrar un servidor para la colaboracidn de documentos, con el objetivo que los usuarios
logren interactuar entre si en tiempo real. Para esto se debera:

Redisenar la infraestructura tecnoldgica para el servidor de colaboracion.

Establecer metodologias de ensefianza para la colaboracién de los usuarios.

Realizar la integracidn con la plataforma Owncloud.

Realizar un estudio con la poblacidon para medir la aceptacion que tendra la integracidén de la nube
colaborativa.
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